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Einleitung

Um die Sicherheit im Umgang mit EDV zu gewdbhrleisten, ist von allen An-
wendenden grundlegendes Wissen tber eine sichere Nutzung der Informa-
tions- und Kommunikationstechnik (IKT) im Alltag gefordert. Das beinhaltet
Kenntnisse tiber geeignete Malinahmen fiir eine sichere Verbindung zu ei-
nem Netzwerk, Giber Sicherheit im Internet und Gber die richtige Handha-
bung von Daten und Informationen — mit dem Ziel, die IKT sicher anwen-
den zu kénnen und sicherheitsspezifischen Herausforderungen der IKT ge-
wachsen zu sein.

So gesehen sollten alle Anwenderinnen und Anwender

verstehen, wie wichtig die Sicherheit von Daten und Informationen ist und
die Grundsatze zum Datenschutz, zur Datenspeicherung, zur Datenkon-
trolle und zum Schutz der Privatsphare kennen,

Bedrohungen fiir die personliche Sicherheit durch Identititsdiebstahl sowie
die mogliche Gefdahrdung von Daten durch Cloud-Computing kennen,
Passworter und Verschliisselung zur Sicherung von Dateien und Daten ein-
setzen konnen,

die Bedrohung durch Malware verstehen und Computer, mobile Gerate
und Netzwerke vor Malware schiitzen sowie auf Malware-Attacken richtig
reagieren kbnnen,

tbliche Sicherheitsmerkmale von Netzwerken und Drahtlosverbindungen
kennen und Personal Firewalls und Personliche Hotspots verwenden kon-
nen,

Computer und mobile Gerate vor unberechtigtem Zugriff schiitzen und
Passworter sicher handhaben und dndern kénnen,

geeignete Webbrowser-Einstellungen verwenden kéonnen und wissen, wie
man die Vertrauenswiirdigkeit einer Website feststellt und sicher im Inter-
net surft,

verstehen, dass Sicherheitsprobleme bei der Kommunikation per E-Mail,
VolP, Instant Messaging und in sozialen Netzwerken sowie durch die Nut-
zung mobiler Geréte auftreten konnen,

Daten auf lokalen Speicherorten und in der Cloud sichern und wiederher-
stellen konnen sowie Daten sicher [6schen und Gerdte entsorgen kénnen.
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